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Ozet

Mobil cihazlar giiniimiizde hayatin olagan bir parcasi haline gelmistir. Ciktig1 ilk yillarda
amact sadece iletisim kurmak olan mobil cihazlar icin, arama yapmak, artik basit bir
fonksiyondur. Aligveristen banka ddemelerine kadar bir¢ok islemin kolaylikla yapilmasini
saglayan bu teknoloji, yaninda 6nemli riskleri de beraberinde getirmektedir. Mobil cihazlar,
heniiz bilgisayarlar gibi ayrintili gilivenlik duvarlarina sahip degildirler. Bircok mobil
kullanicis1 da bu giivenlik eksiklerini bilmedigi ig¢in, zararli yazilimlarin, bilgisayar
korsanlarinin hedefi haline gelmektedir. Bu calismada mobil cihazlara ¢esitli yollarla bulagsan
zararli yazilimlar arastirilmis ve bu yazilimlarin tiirleri analiz edilmistir. Kullanicilarin bu
zararl yazilimlardan ne tiir yontemler ile korunmasi gerektigi hakkinda bilgiler verilmistir.
Mobil cihazlarin herhangi bir zararli yazilimin ve bilgisayar korsanimin tehdidine maruz
kalmamasi i¢in alacagi Onlemler ve mobil cihazlari korumak amaciyla kullanilabilecek

uygulamalar hakkinda bilgi verilmistir.

Anahtar kelimler: Mobil cihazlar, Zararl yazilimlar, Bilgisayar korsani, Mobil tehditler

Harmful Software Affecting Mobile Devices and Protection Methods

Abstract

Mobile devices have become an ordinary part of life today. For mobile devices whose purpose
was only to communicate in the first years of its used, making calls is now a simple function.
This technology, which enables easy transactions from shopping to bank payments, brings
important risks along with it. Mobile devices do not yet have detailed firewalls, such as
computers. Since many mobile users do not know these security gaps, they become the target

of malicious software and hackers. In this study, malicious software transmitted to mobile

" Bartin Universitesi iktisadi ve idari Bilimler Fakiiltesi, Yonetim Bilisim Sistemleri BSliimii
"I Bartin Universitesi iktisadi ve idari Bilimler Fakiiltesi, Yonetim Bilisim Sistemleri Boliimii
2 Bartin Universitesi iktisadi ve Idari Bilimler Fakiiltesi, Y6netim Bilisim Sistemleri Boliimii
3 Bartin Universitesi Iktisadi ve Idari Bilimler Fakiiltesi, Y6netim Bilisim Sistemleri B&liimii

244



SADAB 5th International Social Research and Behavioral Sciences Symposium

October 11-12, 2019 / Thilisi, Georgia

devices in various ways has been investigated and the types of these software have been
analyzed. The users are informed about what methods they should use against this malware.
Information is given about the precautions that mobile devices will take to prevent any
malicious software and hackers from being threatened and the applications that can be used to

protect mobile devices.

Keywords: Mobile devices, Malware, Hacker, Mobile threats

Giris

Teknoloji ¢aginin yasanildigi bu dénemde 7°den 70’e insanlar en az bir mobil cihaza sahipler
ve farkinda olmadan da olsa birgok tehdidin hedefindedirler. Bu tehditlerin baslica sebebi
zararli yazilimlardir. Zararli yazilim ise, bulastigi sistemde veya cihazda yazilimi yapan
kisinin istedigi eylemleri gerceklestirmesi amaciyla hazirlanmis kodlardir (1). Kullanici
bilingsizligi, bu hazirlanan yazilimlarin yanilticili1 gibi pek ¢ok sebeplerle onlarin cihazlarina
yerlesir ve onlardan daha fazla yetkiye sahip olurlar. Ana isleyis 3 asamali bir dongii ile
aciklanir. 1k olarak zararli yazilim hedeflenen cihaza ulasir ve yerlesir. Daha sonra ise bu
cihaz tlizerinde hedefledigi amaci gergeklestirir. Son olarak ayn1 amaci gergeklestirmek iizere

yeni bir hedef belirler.

Yeni Hedefin
Belirlenmesi

Malware
Operation
- Amacm- Loop

Gerceklestirimesi

f
A H edee‘ \

Yerlegilmesi

Sekil 1. Zararh yazilimlarin isleyis dongiisii (Malware’s operating loop)
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Kullaniciya ait bir cihaz lizerinden, kullanicinin kredi karti sifresinden adresine kadar bir siirii
bilgi elde edilebilir (2). Mobil cihazlara yapilan saldirilarda bu verilere erisimi
amaclanmaktadir. Kullaniciya ait bu veriler elde edildikten sonra ise saldirganin istedigi her
tirlii amagta illegal olarak kullanilabilmektedir (3). Bu islemler sayesinde milyonlarca

kullanict maddi ve manevi zararlar goriir.

Bu sebeple, bu tiir zararlarla karsilasmamak i¢in kullanicilar bilinglendirilmeli, tehditler ve
cesitlerinden haberdar olunmali, sistematik zafiyetler giderilmeli ve bu onlemler saldirilar

gerceklestirilmeden alinmalidir.

Mobil saldirganlarin asil hedefleri igletim sistemi temelinde hazirlanan uygulamalardir.
Diinyada en ¢ok kullanilan mobil isletim sistemleri Android ve I0S’tur. %70 kullanim orani
ile Android isletim sistemi birinci sirada yer almaktadir. Ikinci sirada ise %28,3 kullanim

orani ile IOS gelmektedir. Diger isletim sistemleri ise %1,7 kullanim oranina sahiptir (4).

Diinyada tilkelerin IOS ve Android kullanimlaria gore yogunlugu Sekil 2’de verilmistir (5).

ios
I Android

Croated win mapchat nel &

Sekil 2. Diinyada IOS ve Android Kullanim Yogunlugu

Bu isletim sistemlerinin magazalarindaki uygulama sayilari (6) ise; Android uygulamalar1: 2,7
milyon, I0S uygulamalari: 2,2 milyon’dur. Gergekte, uygulama sayilar en iyi 6l¢lim yontemi
degildir, clinkii cogu kullanict ¢ok az uygulama kullanir ve en popiiler olanlar1 her iki
platformda da bulunur. Geleneksel olarak, 10S, gelistiriciler i¢in daha kazangl bir platform
olmustur, bu ylizden yeni uygulamalarin ilk 6nce orada ortaya ¢ikma egilimi olmustur, ancak

Android’in pazar pay1 artmaya devam ettik¢e bu degismektedir.
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1. Mobil isletim Sistemleri Giivenlik Analizi

Uzun zamandir IOS ve Android isletim sistemi karsilastirmalarinda IOS isletim sisteminin
daha giivenli oldugu diisiiniilmektedir. Ciinkii Apple’in isletim sistemi kapali kaynak kodlu
bir sistemdir. Apple kaynak kodunu uygulama gelistiricilere birakmaz ve iPhone'larin ve
iPad'lerin sahipleri telefonlarindaki kodlar1 degistiremez. Bu, korsanlarin I0OS destekli

cihazlarda gilivenlik aciklar1 bulmasini zorlastirir.

Android cihazlar ise tam aksine agik kaynak kodlu bir sisteme sahiptir. Bu yapi, cihaz
sahiplerinin kodlarda degisiklik yapmasina olanak saglamaktadir. Eger yeni ¢ikan bir cihazda
giivenlik ac¢ig1 varsa bunu mobil korsanlar bulabilir ve sisteme kendi istegince miidahale

edebilir.

Android igletim sistemi giinlimiizde daha ¢ok tercih edilen igletim sistemi oldugu i¢in mobil
korsanlar tarafindan daha sik hedeflenmektedir. Android isletim sisteminin kiiresel
popiilaritesi, siber suclular i¢in daha ¢ekici bir hedef haline gelmesine neden olmaktadir ve
buna bagli olarak da Android cihazlar, bu suglularin gonderdigi kotii amacli yazilimlarin

saldirisina daha ¢ok ugramaktadir.

Buradan yapilacak bir ¢ikarimla IOS daha giivenli olarak kabul edilebilir olsa da, siber
suclularin iPhone'lara veya iPad'lere ulasmasi imkansiz degildir. Hem android hem de 10S
cihazlarinin sahiplerinin olas1 kotli amagli yazilim/viriislerin farkinda olmalari ve tiglincii taraf
uygulama magazalarindan uygulama indirirken dikkatli olmalar1 gerekmektedir. Sattiklar
uygulamalar1 inceleyen Google Play ve Apple App Store gibi giivenilir kaynaklardan

uygulamalar indirmek en giivenli yoldur.

Uygulamalar {izerinden yapilan saldirilar disinda, siber suglular, kullanicilarin oturum a¢gma,
banka hesaplarina erigim bilgileri ve diger kisisel verileri ¢almak icin ¢esitli ikna yontemleri
kullanmaktadirlar. Bu tiir saldirilar i¢in bircok sosyal miihendislik igeren ydntemler
gelistirmislerdir. Hangi mobil isletim sistemi olursa olsun hem IOS hem de android bu tiir

kimlik av1 saldirilarina kars1 ayn1 derecede savunmasiz olabilir.
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2. Mobil Zararh Yazilimlar

Zararli yazilimlar genellikle sistemlere izinsiz erismek ve eristigi sistemlerden bilgi ¢calmak
icin yazilan kodlar veya programlardir. Bu zararli yazilimlarin sistemlere erisebilmek i¢in

kullandig1 birgok teknik vardir ve bu tekniklere gore adlandirilmislardir (Sekil 2).

— Casus Yazilimlar

— Gozetim Saldirilari

— Telefon Cevirici (Diallerware) Saldirilar

Finansal Saldirilar

Mobil Zararh Yazilimlar

— Solucanlar (Worms)

— Botnet

— Fidyecilik

Sekil 2. Mobil Zararl1 Yazilim Tiirleri (Types of Mobile Malware)

1.1. Casus Yazilimlar

Kullanicinin haberi olmadan gizlice sisteme erisen ve yerlesen, yerlestigi sistemden gizlice
bilgiler toplayan zararli yazilimlara casus yazilim denir. Casus yazilimlar, solucanlar ve
viriisler gibi fazla yayilmaya gerek duymazlar. Casus yazilimin asil hedefi, sistem iginde
kendini gizleyerek istenilen bilgilere erismektir (7). 2005 yilinda FBI tarafindan 2000’den
fazla sirketle birlikte yapilan bir ankette, katilimcilarin %64 iiniin casus yazilimlar sebebiyle
maddi kayiplar yasadigi ortaya c¢ikmistir. Bu kayiplarin yaklasik 62 milyon dolar oldugu
tahmin edilmistir (8). Mobil cihazlardan bu sitelere erisim saglanmasiyla yazilimlar mobil

cihazlara da yerlesmektedir.
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1.2. Gozetim Saldirilar:

Mobil cihazlarda var olan kamera, mikrofon, GPS gibi donanimlar kullanilarak kullanicilarin
gozetlenmesi ve takibe alinmasidir. Ozel hayatin gizliligine apagik bir saldiri olan bu
yazilimlar ile bir¢ok insanin gilinliik hayatta neler yaptigi, kimlerle konustugu gibi bilgilere
kolayca erisilir, hedef kullanicinin uygunsuz fotograflar1 ¢ekilerek santaj i¢in kullanilir,
mikrofon kullanilarak cihazin bulundugu ortam dinlenir, GPS verileri kullanilarak hedef
kullanicinin telefonunun istenilen zamanda nerde oldugu dinlenir ve zararli yazilimlar
sayesinde bu ve bunun gibi daha bir¢ok eylemde bulunulur. Bu yazilimlar cihaza yerlestikten

sonra kendini gizleyerek yakalanma sansini azaltir.

1.3. Telefon Cevirici (Diallerware) Saldirilar:

Bu tiir saldirilar, siklikla uluslararasi telefon numaralarini, kurban olarak secilen bilgisayar
modeminin internet saglayicisinin erisim numarasini degistirilmesiyle gerceklesir (9).
Kullanicinin yiikksek maliyetli SMS ve arama servisleriyle daha fazla iicret 6demesi

saglanmaktadir.

1.4. Finansal Saldirilar

Finansal saldirilar genellikle kredi kart bilgilerini hedef alan, kullanicinin online iglemlerinde
bu bilgilere ulasarak onlar1 sizdiran saldir1 g¢esididir. Kaspersky Lab’in 2015 1. ¢eyrek
raporunda en az 29 bankacilik ve finans uygulamasina saldirma becerisine sahip
SMS.AndroidOS.OpFake.cc adli bir Trojan buldugunu bildirmistir. Bu Trojan’in 2. ¢eyrek
raporundaki en yeni sliriimii ile 114 (dort kat fazla) bankacilik ve finans uygulamasina

saldirma becerisine sahip oldugu belirtilmistir (10).

1.5. Solucanlar (Worms)

Genelde kullanicinin sistemine e-posta, forum siteleri gibi ¢esitli dosyalar ve aglar lizerinden
bulasan, sisteme girdiklerinde kullanicinin herhangi bir hareketine ihtiyag duymadan
kullanacagi kaynaklar1 bularak kendini kopyalayan ve diger kullanicilara ¢ok hizli bir sekilde

ulasan yazilimlardir.
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1.6. Botnet Saldirisi

Bir ana sunucunun zararli yazilimlar1 bulastirdigi tiim cihazlari kontrol ederek istedigi
eylemleri yaptirdig: saldir1 bigimidir. Zararh yazilimlarin bulastig1 cihazlar (botnet) bir siteyi
devre dis1 birakmak veya yasa dis1 amaclar i¢in kullanilmak iizere daha tehlikeli eylemlerde

kullanilabilirler.
1.7. Fidyecilik

Bu tiir saldirilar genellikle bulastigi cihazin ekranimi kilitleyen veya dosyalarini sifreleyen
saldir1 bi¢imidir. Saldirgan kullanicidan para ister ve bunun karsiliginda ekrani serbest

birakacagini veya sifreleri kaldiracagini sdyler.

2. Korunma Yontemleri

Zararl1 yazilimlarin giderek ¢ogaldigi bu donemde kullanicilarin artik bilinglenmesi ve kisisel
verilerinin korunmasi i¢in 6nemler almasi1 gerekmektedir. Kullanicilarin alacagi énlemler su

sekilde siralanabilir:

1) Genel giivenlik bilgisine sahip olmak,

2) Anti-viriis programi indirmek,

3) Giivensiz sitelerden cihaza herhangi bir dosya, uygulama, belge indirmemek,

4) Indirilecek uygulamalar1 orijinal sitelerinden indirmek,

5) Uygulamalar1 indirirken uygulamanin izinlerine dikkat edip indirmek (11),

6) Siipheli linklere tiklamamalk,

7) Cihaz calinma riskine kars1 uzaktan yedek alma ve sifirlama yazilimlarini indirmek
(11).

8) Acik kablosuz aglarda hassas bilgilerle ilgili islemler yapmamak (11),

9) Hesaplar i¢in giiglii sifreler olusturmak (12),

10) Cihazdaki verilerin yedegini diizenli bir sekilde almak (12),

kullanicinin alacagi 6nlemler arasindadir.

Kullanic1 disinda aym1 zamanda ag operatorleri de miisterisine gilivenilir bir ortam
hazirlamalidir. Operatorlerin gelen ve giden mesajlar i¢in antivirlis yazilimlart yiiklemesi
onemli bir adimdir Bir diger 6nlem almasi gereken uygulama gelistiriciler, uygulamalarinin

gerekli giivenlik Onlemlerini almasi gereklidir. Verilerin aglardan sifreli gonderilmesi,
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uygulama izinlerinin olabildigince az olmasi, sadece gerektiginde veri toplayacak sekilde

uygulamalarini geligtirmelidir (11).

Son olarak wuygulama marketleri piyasaya siirmeden uygulamalarin  kodlarini,
giivenilirliklerini, zararli olup olmadigini incelemelidir. Elde ettigi verilere gore uygulamay1

piyasaya siirmelidir (13).
Sonuc¢

Teknoloji devrinin yasandigi bu donemde mobil cihazlar evlere hizla yayilmis, cocugundan
yaslisina her bireyin elinde yer edinmeyi basarmistir ve donanimlar1 da artmistir. Artik
insanlar fatura Odemelerini, banka islemlerini, sosyal medya takibini, fotograf video
cekimlerini tek cihazda gerceklestirmektedir ve bu da mobil cihazlar saldirilarin gézdesi
haline getirmistir. Bu calismada gilinlimiizde gittikce daha fazla yetenek kazanan mobil
cihazlarin ayn1 zamanda kullanicilarina bir tehdit olmamast igin, cihazlarin yetenekleriyle
dogru orantili biiyliyen zararli yazilimlara hazirlikli olmalarin1 saglayacak bir ortam

amagclanmustir.

Koti amach yazilimlarin hizla artmasiyla birlikte, ag ve mobil cihazlarin gilivenligini
saglamak icin proaktif yaklasimlar uygulanmalidir. K6tii amacgli yazilimlara karsi algilama ve
onlemenin ¢ok 6nemli oldugu ve ana bilgisayarlardaki giivenlik agiklarindan yararlanan yeni

degiskenlere kars1 miicadele etmek i¢in yeni tekniklerin gelistirilmesi gerektigi agiktir.
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